
 ، یک، تمرین امنیت سایبری

 ودوهزاروچهارصدسال یک بهارفصل 

 دانشگاه تحصیلات تکمیلی علوم پایه زنجاندانشکده علم رایانه و فناوری اطلاعات،

 

پس از انتشار آن در سطح اینترنت چه -را تا حد ممکن و با اطلاعات موجود به صورت فنی گزارش کنید. ب stuxnetپیرنگ )سناریوی(  -الف  -۱

 کند. ها ایجاد میمشکلی برای کشورها و سازمان

 ویروس را معرفی و شرح مختصر دهید. های آنتیتکنیک -ها را بر اسسا روش مخفی شدن توضیحی مختصر دهید. بانواع ویروس -الف -۲

۳- Netcat های آن را اجرا و گزارش کنید. های آن را برشمارید. یکی از عملیاترا گزارش کنید. قابلیت 

۴- ICMPهای درخواست و پاسخ : الف چرا پیامTimestamp موارد  -شوند. فرق آنها با درخواست اکو )پینگ( در چیست؟ بخطرناک شماخته می

 ه هک را نام ببرید. در فرایندهای مربوط ب ICMPاستفاده از 

۵- Wannacry  .را گزارش فنی کنید. چه صدماتی وارد کرده است 

 ی و از دست دادن کل نمرهنمره منف -بردارییکپ

 ارجاع در متن وهیمنابع به ش ذکر

 نتایج بدست آمده را با نمودار و توضیحات تحلیل کنید. 

 ۱۴۰۲اردیبهشت  ۷تا آخر  مهلت
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